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Was ist asymmetrische Kryptographie?

“Klassische” Kryptographie (seit tausenden Jahren):
▶ Geheime Schlüssel müssen im Vorhinein auf sicherem Weg

ausgetauscht werden.

▶ Alle Teilnehmer haben gleich viele Möglichkeiten.
Zum Beispiel: Verschlüsseln und Entschlüsseln.

▶ Also symmetrisch.

Asymmetrische Kryptographie (public-key cryptography):
▶ Schlüssel bestehen (typischerweise) aus Paaren:

Ein privater Schlüssel und ein öffentlicher Schlüssel.
▶ Sie statten die Besitzer mit verschiedenen Fähigkeiten aus.
▶ Also asymmetrisch.
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Beispiel: Digitale Signaturen

▶ Alice nutzt ihren privaten Schlüssel, um ein (digitales)
Dokument zu unterschreiben.

▶ Jeder kann dann mit Alices öffentlichem Schlüssel die
Korrektheit der Unterschrift prüfen.

Das ist etwa so, wie eine “echte” Unterschrift sein sollte.
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Beispiel: Asymmetrische Verschlüsselung

▶ Jeder kann mit Bobs öffentlichem Schlüssel eine Nachricht so
verschlüsseln, dass nur er sie entschlüsseln kann.

▶ Bob gebraucht dann seinen privaten Schlüssel, um die
Nachricht zu entschlüsseln.

Das ist etwa so wie eine offene Kiste mit einem offenen
Vorhängeschloss daran, für das nur Bob den Schlüssel hat.
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Kernkonzept: one-way functions

▶ Moment mal: Wenn alle wissen, wie verschlüsseln geht,
wieso können dann nicht auch alle entschlüsseln?

▶ Manche Rechnungen sind viel schwerer umzukehren,
als sie “vorwärts” durchgeführt werden können.

▶ Beispiel (nur für die Vorstellung):
Die meisten Menschen finden Malnehmen leichter als Teilen.

(Computer können beides ungefähr gleich schnell!)

▶ Es gibt aber Rechenaufgaben, für die auch Computer
in eine Richtung nur ein paar Mikrosekunden brauchen,
in die andere aber über eine Milliarde Milliarden Jahre.
(...zumindest nach aktuellem Wissensstand...)
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Das Kerckhoffs-Prinzip

▶ Moment mal: Wenn alle wissen, wie verschlüsseln geht,
wieso können dann nicht auch alle entschlüsseln?

▶ Die Sicherheit soll einzig und allein von der Geheimhaltung
der Schlüssel abhängen! Das Verfahren dürfen alle kennen.
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Die Geschichte
...begann in den frühen 1970er Jahren.

Zu jener Zeit fanden noch viele Menschen, dass das hier
eine gute Methode ist, um Kommunikation zu sichern.
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Geschichte
1969+: Das Internet entsteht.

▶ Bisher: Einzelne Punkt-zu-Punkt-Verbindungen.
▶ Fortan: Fast vollständige weltweite Vernetzung.
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Geschichte

▶ 1976: Whitfield Diffie & Martin Hellman erfinden
die asymmetrische Kryptographie.
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Geschichte

▶ 1970: James H. Ellis (GCHQ )
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Geschichte

▶ 1973: Clifford C. Cocks (GCHQ )
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Schlüsselaustausch über einen unsicheren Kanal

▶ Alice und Bob möchten gerne über einen unsicheren Kanal
ein gemeinsames Geheimnis zu vereinbaren.
(Danach können sie symmetrische Verfahren verwenden, um sicher zu kommunizieren.)

hört alles mit!

Hallo! Wie geht’s?

???

a b

a(g) b(g)???

a(b(g)) b(a(g))
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Schlüsselaustausch: Erste Ideen

▶ Wir brauchen vertauschbare “one-way functions” a und b.

▶ Idee: Einfach mit einer geheimen Zahl multiplizieren?
Das “funktioniert” (g · a · b = g · b · a), ist aber unsicher.
(Die Angreiferin kann ja einfach (g · a)/g = a ausrechnen.)

▶ Bessere Idee: “hoch” einer geheimen Zahl nehmen?
Das “funktioniert” ((ga)b = (gb)a), ist aber unsicher
und außerdem sehr unhandlich: absurd große Zahlen.

▶ Wir können das aber in anderen Zahlsystemen machen!
Dann “funktioniert” es weiterhin und ist sicher und effizient.
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Die “modulo”-Operation

Sei q eine bestimmte natürliche Zahl.
▶ Wir rechnen normal, aber wir tun einfach so, als wäre q = 0.

▶ Beispiel (q = 5): Es ist 11 = 1 + 5 · 2 = 1 + 0 · 2 = 1.
(Der Querstrich heißt, dass wir für diese Zahl einfach so tun, als wäre q = 0.)

Das “funktioniert”: Die üblichen Rechenregeln gelten!
(Der Beweis ist eine schöne Übung. Alternativ: Später mit Python ausprobieren

:) .)

Für Schlüsselaustausch löst es beide Probleme auf einmal!
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Der Diffie–Hellman-Schlüsselaustausch (DH, 1976)

Für immer festgelegte, öffentliche Werte des Systems:
▶ Eine natürliche Zahl q (mit gewissen Eigenschaften...)
▶ Eine weitere natürliche Zahl g (mit gewissen Eigenschaften...)

Alice öffentlich Bob

Wähle a zufällig. Wähle b zufällig.

ga gb

Berechne (gb)a. Berechne (ga)b.

(Hier steht der Querstrich wieder für “modulo q”.)
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Moderne Variante: ECDH (mit elliptischen Kurven)

▶ Es ist praktisch schneller und kleiner, Diffie–Hellman mit
noch komplizierteren Formeln zu machen.

▶ Die Rede ist von elliptischen Kurven: Die wichtigste Zutat
moderner asymmetrischer Kryptographie.

▶ Im Prinzip nur die Lösungsmenge einer bestimmten Form
von Gleichung: Paare (x, y) sodass y2 = x3 + αx + β ist.

Wir können auch hiermit so rechnen, dass (ga)b = (gb)a gilt.
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Elliptische Kurven (ideale Welt)

•

•

•

20 / 36



Elliptische Kurven (kryptographische Realität)

Wir rechnen aus ähnlichen Gründen wieder “modulo q”.
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Anwendung: Das Internet (SSL/TLS)

▶ Das Zertifikat bestätigt dem Besucher, dass die Seite auch
wirklich die gewünschte ist (mit einer digitalen Signatur).

▶ Außerdem kommunizieren Webserver und -browser sicher:
Niemand kann mitlesen oder Inhalte unterwegs verändern.
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Anwendung: Mit Karte zahlen

▶ Die Bezahlkarte enthält einen Mikrochip, mit dem für
jeden Bezahlvorgang eine digitale Signatur erzeugt wird.

▶ Die Bank kann damit prüfen, dass wirklich mit der Karte
bezahlt wurde und nicht etwa nur jemand die Nummer
auf der Karte abgeschrieben hat.

▶ (Achtung: Der PIN-Code ist nicht der private Schlüssel. Er ist viel zu kurz.)
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Anwendung: Sichere Chats (E2EE)

(The New Yorker, 2010)

▶ Kern des Problems: Zentraler Server kann alles mitlesen.
▶ “Briefgeheimnis” wird oft nicht technisch erzwungen.
▶ Das geht aber — mit (asymmetrischer) Kryptographie!
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Anwendung: Software-Updates

▶ Wenn wir über das Internet Updates runterladen, könnte uns
unter Umständen jemand unterwegs Malware unterjubeln.

▶ Daher sind Software-Updates heutzutage digital signiert.
Die Signatur garantiert: Das Update kommt wirklich vom Hersteller.

▶ Fun Fact: Die PlayStation 3 konnte 2010 entsperrt werden,
weil Sony beim Signieren einen fatalen Fehler gemacht hat.
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Anwendung: “Neuer” Personalausweis

▶ (Grundsätzliche) Möglichkeit zur Erstellung einer
“qualifizierten elektronischen Unterschrift”.

▶ Das ist eine digitale Signatur, also asymmetrische
Kryptographie!
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Quantencomputer
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Quantencomputer vs. Kryptographie

Entgegen landläufiger Meinung:
▶ Quantencomputer können nicht alles besser.

▶ Für viele Aufgaben sind sie genau gleich schlecht wie
“normale” Rechner — und um Größenordnungen teurer.

(...zumindest nach aktuellem Wissensstand...)

Aber..:
▶ Quantencomputer brechen zufällig(?) just die am meisten

genutzten asymmetrischen Verfahren.
▶ Diffie–Hellman (auch mit elliptischen Kurven)
▶ RSA (sowohl Verschlüsselung als auch Signatur)
▶ DSA (auch mit elliptischen Kurven)
▶ usw.

▶ Für symmetrische Verfahren ist der Schaden geringer.
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Quantencomputer: Funktionsprinzip

▶ “Normaler” Computer: Jedes Bit ist stets entweder 0 oder 1.

▶ Quantencomputer: “Qubits” können auf eine bestimmte Art
und Weise “zugleich” ein bisschen 0 und ein bisschen 1 sein.

|0⟩

|1⟩

Das bedeutet nicht, dass “Quantencomputer einfach alle
privaten Schlüssel gleichzeitig durchprobieren können”.
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Post-Quanten-Kryptographie

!! Es gibt viele asymmetrische Verfahren, die weiterhin sicher
zu sein scheinen — auch gegen Quantencomputer.
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Empfehlung: Veritasium über Post-Quanten-Kryptographie

https://youtu.be/-UrdExQW0cs
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Empfehlung: CryptoHack

https://cryptohack.org

35 / 36

https://cryptohack.org


Fragen?

Gerne auch jederzeit per Email: lorenz@yx7.cc
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